
ИНИЦИАТИВЫ 

БАНКА РОССИИ ПО 

ПРОТИВОДЕЙСТВИЮ 

КИБЕРМОШЕННИЧЕСТВУ
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Департамента информационной 
безопасности

ЛЫСЕНКО ЮРИЙ НИКОЛАЕВИЧ



Доменный 

патруль

WWW.

WWW.С декабря 2016 года Банк России
в лице ФинЦЕРТ является компетентной 
организацией в зонах .RU .РФ. и .SU

ФинЦЕРТ, как уполномоченная организация 
уведомляет регистраторов доменных имен
о ресурсах, с которых рассылается 
вредоносный код и осуществляются 
мошеннические действия, связанные
с фишингом в финансовой сфере. 

В настоящее время ФинЦЕРТ развивает 
взаимодействие с уполномоченными 
организациями в различных доменных зонах.
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Количество направленных:

2021 - 6213 

2022 - 5217

Общее количество ресурсов 

за 3 квартала 2023 года:
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• Анализ полученной 

информации;

• Подготовка требований

• Проведение мероприятий в 

рамках 149-ФЗ (ограничение 

доступности на территории РФ)

• Сбор, обработка информации о 

выявленных ресурсах;

• Формирование статистических 

сведений.

4ВЗАИМОДЕЙСТВИЕ С ГЕНЕРАЛЬНОЙ ПРОКУРАТУРОЙ РФ

Среднее время 

блокировки ~ 72 часа



Количество ресурсов в 

иностранных доменных 

зонах:

> 95 %

Количество 

направленных:

2021 - 3100 

2022 - 10716

Общее количество 

ресурсов за 3 квартала 

2023 года:

~ 22000
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Ограничение доступности на территории Российской Федерации

5ВЗАИМОДЕЙСТВИЕ С ГЕНЕРАЛЬНОЙ ПРОКУРАТУРОЙ РФ



Обмен 
информацией 
с МВД России

Новый порядок 
возврата 

похищенных 
денежных 
средств

Самоограничение 
онлайн-операций

Отключение 
каналов ДБО 

дропам

Внедрение 
периода 

охлаждения

ПРОТИВОДЕЙСТВИЕ КИБЕРМОШЕННИКАМ: МЕРЫ БАНКА РОССИИ 6



Получатель 3

Получатель n

запрос

ответ

запрос

ответ

Получатель 1

Получатель 2

запрос

ответ

МВД

отправитель

КАК БЫЛО: 7



Принят Федеральный закон 

от 20.10.2022 №408-ФЗ 

Если 

информации 

недостаточно

СКОРОСТЬ 

ОБМЕНА 

ИНФОРМАЦИ

ЕЙ

отправитель получатель

МВД

8КАК СТАЛО:

161-ФЗ «О национальной платежной системе»



Если 

информации 

недостаточно

СКОРОСТЬ 

ОБМЕНА 

ИНФОРМАЦИЕЙ
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Получатель 3

отправитель

9КАК БУДЕТ: «ЦЕПОЧКИ ВЫВОДА ДЕНЕЖНЫХ СРЕДСТВ»

Изменения 8-9 статьи в 161-ФЗ 
«О национальной платежной системе» вступают в силу: 25.07.2024



получатель 1

МВД

ВУД
КУСП
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получатель 2
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10ОТКЛЮЧЕНИЕ КАНАЛОВ ДБО «ДРОППАМ»

Изменения 8-9 статьи в 161-ФЗ 
«О национальной платежной системе» вступают в силу: 25.07.2024



отправитель получатель

30

дней

11НОВЫЙ ПОРЯДОК ВОЗВРАТА ПОХИЩЕННЫХ ДЕНЕЖНЫХ СРЕДСТВ

Изменения 8-9 статьи в 161-ФЗ 
«О национальной платежной системе» вступают в силу: 25.07.2024



отправитель

АНТИФРО

Д

2 

дня

получатель

2 

дня

12ВНЕДРЕНИЕ «ПЕРИОДА ОХЛАЖДЕНИЯ»

Изменения 8-9 статьи в 161-ФЗ 
«О национальной платежной системе» вступают в силу: 25.07.2024



Видео-ролики, 

плакаты 

Телевизор,

газеты,

журналы

Online-уроки

Единая 

рамка 

компетенций 

Цифровой 

диктант

 МФЦ

 Поликлиники

 Дома культуры

 Библиотеки

 Центры работы с 

населением

 ВУЗы

 Транспорт

 ЦБ РФ, ФОИВ

 Банки

 Первый канал

 Канал «Россия-1»

 Канал «Звезда»

 ВГТРК

 Газеты (РГ, КП)

 Журналы 

Региональная пресса

 YouTube

 Социальные сети

Методические рекомендации № 3-МР 
по усилению банками информационной работы с клиентами для противодействия

несанкционированным операциям

> 180 тыс. 

просмотров

13ФИНАНСОВАЯ КИБЕРГРАМОТНОСТЬ



14РАСПРОСТРАНЕНИЕ НОВОГО КОНТЕНТА 



ДЕПАРТАМЕНТ 

ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ

cbr.ru/information_security/

СПАСИБО ЗА ВНИМАНИЕ !


